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In der digitalisierten Industrie ist IT-Sicherheit essenzi-

ell far den Schutz vor IT-basierten Angriffen auf
Produktionsanlagen, Industrial Control Systems (ICS),
Infrastrukturen oder Firmengeheimnisse. Doch die Si-
cherheit von IT-Systemen zu gewdahrleisten ist kostspie-
lig, und Budgets sind begrenzt. Das Fraunhofer-Institut
far Sichere Informationstechnologie SIT unterstlitzt
Maschinenhersteller, produzierende Unternehmen so-
wie Anlagenbetreiber dabei, ein maBgeschneidertes
Sicherheitskonzept zu erstellen, um IT-Sicherheitsbud-
gets sinnvoll einzusetzen. Daflr nutzt das Fraunhofer
SIT eine produktionstaugliche Methode zur

hungsmodellierung.

Bedro-

In der digitalisierten Industrie sind industrielle Anlagen sowie Pro-
duktions- und Handelsprozesse tief miteinander vernetzt. Hier-
durch ergibt sich einerseits groBes Optimierungspotenzial fur die
Wertschopfungskette. Andererseits kann ein IT-Angriff enorme
Schaden im gesamten System anrichten, im schlimmsten Fall kann
dies Menschenleben geféhrden. IT-Sicherheit in der Industrie ist
deshalb ein Thema, das ClOs sowohl von groBen Unternehmen,
Netzbetreibern und anderen Infrastrukturanbietern als auch von
kleineren Manufakturen umtreibt.

Eine Bedrohungs- und Risikoanalyse hilft dabei, spezifische Gefah-
ren zu identifizieren und Budgets fur [T-Sicherheit zielgerichtet ein-
zusetzen. Zwar gibt es Vorgehensweisen und Werkzeuge fUr Be-
drohungsanalysen in anderen Bereichen, z.B. der [T-Industrie. Diese
bericksichtigen aber nicht die spezifischen Anforderungen ver-
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schiedener Industriesysteme — ein Autohersteller kann andere
Sicherheitsanforderungen als ein Wasserwerk oder ein mittelstan-
discher Zuliefererbetrieb haben.

IT-Sicherheitsbudgets fiir effizienten Schutz

Das Fraunhofer SIT bietet ein Risikomanagement speziell fir Kun-
den aus der Industrie an. Zunachst wird der individuelle Schutzbe-
darf festgestellt: Businessprozesse und IT-Architekturen werden
analysiert, Unternehmenswerte erfasst und mit Schutzzielen verse-
hen. Eine Bedrohungsanalyse gibt einen Uberblick Gber mégliche
Schwachstellen und Angriffsziele, diese werden nach ihrem Risiko
flr das Unternehmen oder den Fertigungsprozess bewertet. Nach
dieser Bestandsaufnahme erstellen die Sicherheitsexperten des
Fraunhofer SIT ein maBgeschneidertes IT-Sicherheitskonzept, das
auf die spezifischen Anforderungen und Beddrfnisse des Kunden
abgestimmt ist.

Unser Angebot
Die produktionstaugliche Methode des Fraunhofer SIT besteht aus
einem dreistufigen Ansatz fir die Bedrohungsmodellierung:

B Informationsgewinnung
B Schutzbedarfsermittlung
B Bedrohungsanalyse

Die Experten des Fraunhofer SIT haben im Rahmen des Industrie
4.0-Projekts IUNO (Nationales Referenzprojekt [T-Sicherheit in In-
dustrie 4.0) bereits Bedrohungen und Risiken fiir Demonstratoren
von BOSCH, Duravit, Nobilia, Trumpf sowie VW modelliert.



